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Son muchas las cuestiones juridico-laborales de actualidad que han pretendido
englobarse en la tematica comun “Digitalizacion, recuperacién y reformas
laborales” de este XXXIl Congreso Anual de la AEDTSS. Asuntos todos derivados
de los compromisos asumidos por Espafia en Europa y de las distintas reformas
acometidas a través de planes como el de Recuperaciéon, Transformacién y
Resiliencia. Todo ello en un contexto de cambio, en un escenario nuevo, que
resulta de la experiencia proporcionada por la crisis de 2008, la emergencia
sanitaria de la covid-19y el contexto de transformacién digital en el que estamos
inmersos.

Se afrontan temas tan estimulantes como el impacto de la digitalizacion en el
mercado de trabajo y la transicién, inclusiva y con derechos, hacia un nuevo
modelo econdémico, verde y digital; las condiciones de trabajo y la proteccién
social del trabajo en plataformas, con propuestas para su regulacién internacio-
nal; la “contrarreforma” de la Seguridad Social derivada de un proceso de
didlogo y busqueda de consensos; el impacto del nuevo modelo en la proteccion
social internacional, europea e interna, de distintos colectivos vulnerables; las
principales consecuencias de la transicion tecnolégica y digital sobre el funda-
mento y funcién propios del Derecho del Trabajo; la adaptacion del test de
proporcionalidad a la “necesidad” de control tecnoldgico; el de los algoritmos y
la inteligencia artificial como nueva tecnologia al servicio de la toma de decisio-
nes en el ambito laboral; la utilizacién de la tecnologia inteligente en todo tipo
de decisiones empresariales; para terminar con una sugerente reflexion sobre la
brecha digital generacional de la clase media.

En fin, destaca la Conferencia inaugural del Congreso que quiza llega el
momento de revisar la totalidad del modelo, en particular el Estatuto de los
Trabajadores, ya debilitado por las sucesivas reformas, con el fin de recuperar su
funcién constitucional de ser norma central impregnada de derechos fundamen-
tales para quien trabajay no escorado a la proteccién del mercado.
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Se incluyen en este libro las ponencias del
XXXII Congreso Anual de la AEDTSS. Aportacio-
nes, todas ellas, que se expusieron en un
entorno de presencialidad, ya deseada, tras dos
anos de virtualidad ineludible por la covid-19, y
que responden a la concienzuda investigacion
realizada por cada una de las personas que,
bien como ponentes o interlocutores, bien por
razén de la Inauguracién o Clausura del evento,
han contribuido a enriquecer el conocimiento
cientifico del iuslaboralismo espafiol. Las
aportaciones aqui publicadas son:

e Conferencia Inaugural: El Derecho del
Trabajo y su reforma en el contexto post
covid

Ponencias:

o Acceso al empleo, formacién vy
contratacion en el contexto de la
digitalizacién

o Nuevas formas de empleo

o Reforma de la Seguridad Social y
digitalizacién

o Proteccion social de nuevos colectivos
vulnerables

o Derechos de informacién, transparen-
ciaydigitalizacién
= |nterlocucion: Control tecnolégico:

una propuesta de aplicacion del
triple juicio de proporcionalidad
conforme a la normativa europea
de proteccion de datos

o La gestion laboral a través de
algoritmos
m Interlocucién: La gestion algoritmi-

ca del trabajo: nuevos impactos y
retos juridicos, tecnolégicosy éticos

e Conferencia de clausura: Sobre la brecha
digital generacional de la clase media
espanola. Un andlisis perspectivistico de
Derecho comparado, relativo a un
colectivo gigante de contribuyentes en
riesgo de exclusion social.

Este libro se convierte, pues, en estos
momentos, en la vanguardia de muchos de los
temas principales de la actualidad de las
relaciones juridico-laborales.
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“Cuando tengo una pelicula a domicilio no quiero perdérmela”
Juez Salomone
Un giorno in pretura (1954)

1. INSATISFACCION GENERALIZADA!

El presente trabajo parte de un consenso doctrinal. Como bien sefiala la
prof. Valdeolivas?, a pesar de la reciente regulacion en materia de control
tecnoldgico de las personas trabajadoras en el ambito empresarial (art. 20
bis ET y arts. 87 a 91 LOPDGDD), la cuestion se encuentra lejos de poderse
considerar bien cerrada®.

En esta normativa, el legislador opta por incorporar los Gltimos criterios
jurisprudenciales* al texto legal. Y, probablemente, esta sea la causa principal
de la insatisfaccion con los resultados normativos.

1 Investigacion parte del Proyecto de I+D+i Retos MICINN “Derechos y garantias frente
a las decisiones automatizadas en entornos de inteligencia artificial, IoT, big data y robotica”
(PID2019-108710RB-100, 2020-2022).

2 VALDEOLIVAS GARcIA Y., “Derechos de informacion, transparencia y digitalizacion”, po-
nencia al Congreso nacional de la AEDTSS celebrado en Alicante en 2022, version preprint, 2022.

3 Entre otros ver, CRuz VILLALON J., “Las facultades de control del empleador ante los
cambios organizativos y tecnolégicos”, TL, 150, 2019, pp 13-44; Navarro NIETO, F., “Las fa-
cultades de control a distancia del trabajador: videovigilancia y grabacion de sonido”, TL, 150,
2019, pp 71-99; GonzaLEz ORTEGA, S., “Las facultades de control a distancia del trabajador:
geolocalizadores y tacografos”, TL 150, 2019, pp 45-70; MoNEREO PEREZ J.L., y ORTEGA LOZA-
No P.G., “El control empresarial del correo electronico del trabajador”, TL, 2019, pp 133-159;
MoLINA NAVARRETE, “Control tecnoldgico del empleador y derecho probatorio: efectos de la
prueba digital lesiva de derechos fundamentales”, TL, 150, 2019, pp 331-354, MoLINA NAVA-
RRETE C., Datos y derechos digitales de las personas trabajadoras en tiempos de (pos)covid19:
entre eficiencia de gestion y garantias, Bomarzo, 2021. También se ha criticado por razones de
inseguridad juridica asi, GoerLIcH PEsSET, J.M. “Proteccion de la privacidad de los trabajadores
en el nuevo entorno tecnolégico inquietudes y paradojas”, El derecho a la privacidad en un nue-
vo entorno tecnoldgico: XX Jornadas de la Asociacion de Letrados del Tribunal Constitucional
/ coord. por Asociacion de Letrados del Tribunal Constitucional, 2016, p. 126.

4 Los vigentes en 2018. Dado que algunos de estos criterios ya han sido modificados, por
ejemplo, por la STEDH de 17 de octubre de 2019 caso Lépez Ribalda Il.
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Como se argumentara en este trabajo, los tribunales, en los Gltimos 20
afios de debates sobre las facultades de control tecnoldgico, han ido incre-
mentando las posibilidades de vigilancia de los trabajadores mediante medios
tecnoldgicos a través de la calificacion como licita de la prueba presentada
por la empresa en un proceso de despido disciplinario. Todo ello a la vez que
tecnologia permite un control, cada vez mas exhaustivo, invasivo y barato en
beneficio de la empresa®.

De esta forma, los tribunales, como no puede ser de otra manera, resuel-
ven sobre el uso licito o ilicito —proporcionado o desproporcionado— de las
medidas de control tecnolégico en casos en los que la medida de control
ha funcionado para “pillar” a un trabajador “tramposo”® o incluso delictivo.
Ante esta tesitura, entre indemnizar o incluso declarar la nulidad del despido,
del trabajador “culpable” o admitir la validez de la prueba presentada, los
tribunales han ido paso a paso permitiendo un mayor uso de este control tec-
noldgico devaluando con ello la proteccidn de los derechos fundamentales de
las personas trabajadoras (especialmente para las “no culpables”).

Este foco centrado en impedir que los “incumplidores” salgan indemnes
es especialmente preocupante desde el momento en el que el legislador in-
terno toma como referencia, para regular los Derechos fundamentales de los
trabajadores frente a un control tecnoldgico, estas mismas resoluciones y, con
ello, asume esta perspectiva “policial”, desatendiendo los efectos estructura-
les y de equilibrio de posiciones entre empresario y personas trabajadoras.

Adicionalmente, en este trabajo se argumentara que esta posicion tomada
por la jurisprudencia interna y, de alguna forma, elevada a rango legal por el
legislador interno es contraria a la postura elegida por el Reglamente europeo
de proteccidn de datos. Una norma, a la postre, jerarquicamente superior y de
aplicacion directa.

Asi se argumentara: 1) que la normativa de proteccion de datos tiene al-
cance constitucional —por afectar a DDFF-y su incumplimiento debe pro-
vocar la nulidad de una prueba tecnoldgica; 2) que la ponderacion entre de-
rechos constitucionales realizada mediante el triple juicio constitucional de
proporcionalidad debe ser vertebrada por los principios generales creados
por el legislador europeo en materia de proteccion de datos. Esto es, el triple
juicio de constitucionalidad debe realizarse bajo los parametros del principio
de minimizacion de datos. En este trabajo se realizara una propuesta concreta
y actualizada conforme a los parametros de la normativa europea para reali-
zar el triple juicio de proporcionalidad; 3) en tercer lugar se argumentara que
algn posicionamiento judicial, centrado en “pillar” a los “tramposos”, esta

5 TopoLl SIGNES, A., “La gobernanza colectiva de la proteccion de datos en las relaciones
laborales: big data, creacion de perfiles, decisiones empresariales automatizadas y los derechos
colectivos”, RDS, 84, 2018; TopoLi SiGNEs A., “En cumplimiento de la primera ley de la ro-
bética”, Labour and law issues, 5 (2), 2019, disponible online en https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=3506584

5 MoLINA NAVARRETE, “Control tecnoldgico del empleador...”, op cit, p 342
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provocando una minusvaloracion de la capacidad de la negociacién colectiva
de establecer garantias adicionales en materia de proteccion de datos. Un po-
sicionamiento que se considera criticable a la vista de la normativa europea
e interna.

Por ultimo, este trabajo analizara como no es solamente un problema de
foco de la jurisprudencia que es trasladado a la legislacién, sino que, en ge-
neral, la insatisfaccion generalizada con la normativa responde a una falta
de especificidad de la regulacion de proteccion de datos en materia laboral.
En este sentido, se propondran algunas mejoras como la extension de la “au-
todeterminacion informativa” (de caracter eminentemente individual®) a los
representantes de los trabajadores a través de una “autodeterminacion infor-
mativa” de carécter colectivo.

2. CAMBIAR EL FOCO: DE PILLAR ALOS “TRAMPOSOS”
A PROTEGER LOS DERECHOS DE LAS PERSONAS

2.1. Laintimidad y privacidad como principal limite

El control tecnoldgico de los trabajadores plantea un enfrentamiento entre
el interés legitimo del empresario en vigilar y controlar la actividad laboral y
el respeto a los derechos fundamentales de los trabajadores. Este conflicto se
tiende a enjuiciar en la mayoria de situaciones desde la perspectiva Unica del
derecho a la intimidad (18.1 CE) y el secreto de las comunicaciones (18.3 CE)2.

Esta perspectiva explica que el principal limite/requisito al control tec-
noldgico sean los derechos de informacion y la transparencia en el uso del
mismo®. De esta forma, para los Tribunales es crucial destruir la expectativa
de intimidad del trabajador, esto es, que el trabajador sea consciente de que
no tiene intimidad en su puesto de trabajo o en el uso del ordenador de la
empresa, del coche de empresa o durante las conversaciones telefénicas en
tiempo de trabajo. Una vez el trabajador sabe que puede ser controlado (obli-
gacion de informacion), el empresario serd libre de poder usar las formulas
tecnoldgicas de vigilancia que considere oportunas dado que si el trabajador
mantiene conversaciones intimas o usa los medios empresariales para cues-
tiones privadas sera su responsabilidad y debera soportar los descubrimientos
sobre su vida privada que realice el empresario®.

" Al respecto ver, ToboLi SIGNES, A., “La reputacion online de la economia colaborativa
y su impacto en los derechos fundamentales de los trabajadores”, Revista derecho del trabajo,
14, 2017; 31-44.

8 Gorfi SEIN, J.L., “Nuevas tecnologias digitales, poderes empresariales y derechos de los
trabajadores: analisis desde la perspectiva del reglamento europeo de proteccion de datos de
2016”7, RDS, 78, 2017, p 26

® Goni SEIN, J.L., “Nuevas tecnologias digitales...”, op cit., p 27;

1 MoONEREO PEREZ J.L., y ORTEGA LozaNo P.G., “El control empresarial del correo...”, op
cit, p 154. Todo esto puede ser matizado por el principio de proporcionalidad pero, como luego
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Otro limite que responde a esta Optica de respeto a la intimidad es la
imposibilidad de realizar controles fuera del lugar de trabajo y tiempo de
trabajo. Asi, la jurisprudencia sefiala que las posibilidades del empresario de
violar el derecho a la intimidad fuera del lugar y tiempo de trabajo son mucho
mayores Y, por ello, reduce las posibilidades de control fuera del mismo.

2.2. Pillar a los “incumplidores”

Ahora bien, estos limites provenientes de los derechos fundamentales a la
intimidad y al secreto de las comunicaciones son susceptibles de decaer fren-
te a otra perspectiva que parece alcanzar la condicién de objetivo supremo:
pillar a los “incumplidores”*

En efecto, los maximos interpretes no plantean demasiados problemas a
la hora de doblegar estos principios en los casos en los que sostenerlos impli-
que anular pruebas que obligarian a declarar improcedente/nulo un despido
de un trabajador que se sabe “culpable” en base a esas mismas pruebas tec-
noldgicas que se enjuician.

Para sostener esta tesis de la prevalencia de la efectividad de la prueba so-
bre los derechos fundamentales se puede traer a colacion la STC 170/2013*
en la que se desvirtian las garantias de la “destruccién de la expectativa de
intimidad” al admitir el registro del correo electronico sin haber informado di-
rectamente a los trabajadores de tal medida y sin ni siquiera haber establecido
previamente prohibicion alguna del uso privado de tales medios tecnol6gicos
a través de ningun protocolo o aviso interno en la empresa®. En este sentido,
el Tribunal Constitucional admitié como suficiente para poder realizar los re-
gistros al correo electrénico corporativo que el convenio colectivo aplicable
tipificara como falta leve “la utilizacion de medios informaticos propiedad de
la empresa para fines distintos de los relacionados con el contenido de la pres-
tacion laboral”. Asi, el Tribunal vendra a sostener que el trabajador, habiendo
de conocer el convenio colectivo, no debid albergar expectativa de privacidad
alguna, permitiendo por ello el control empresarial realizado.

En el mismo sentido, se ha admitido el control de la mensajeria instan-
tanea instalado en un ordenador de uso comin en la empresa, una vez mas,
sin que la empresa hubiera manifestado o informado a los trabajadores de las
posibilidades de registro o control alguno, al entender que el trabajador no

se argumentard, solo acttia en situaciones limite y no como una verdadera proporcionalidad que
tiene en cuenta todas las circunstancias

1 En este sentido ver, MoLINA NAVARRETE, “Control tecnolégico del empleador...”, op cit,
p 342. Sobre el uso disciplinario de las nuevas tecnologias ver, SANCHEZ-RoDAS NAVARRO C.,
“Poderes directivos y nuevas tecnologias”, TL, 138, 2017, p 177.

2= Sobre esta sentencia ver, APARICIO TOVAR, J., “Los derechos fundamentales y el juicio de
proporcionalidad degradados a mera retdrica. A proposito de la STC 170/2013, de 17 de octubre
de 20137, RDS, 64, 2014.

¥ CRuUz VILLALON J., “Las facultades de control del empleador...”, op cit, p 23
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deberia tener expectativas de intimidad en un ordenador comin ni tampoco
derecho al secreto a las comunicaciones (STC 241/2012)*. En consecuencia,
los requisitos de informacion previa de los controles realizados se ven reba-
jados por los méximos Tribunales cuando, de no hacerlo, se limitaria el poder
disciplinario del empresariado.

De hecho, cabe recordar que este posicionamiento del Tribunal Consti-
tucional fue fuertemente criticado por la Sala penal del Tribunal Supremo
(STS 16 de junio de 2014 rec. 2229/2013) al entender que se requiere autori-
zacion judicial para acceder al contenido de una cuenta de correo 0 menajes
de la persona trabajadora de acuerdo con el derecho al secreto de las comu-
nicaciones (art. 18.3 CE). Este “enfrentamiento” revela un posicionamiento
mucho mas profundo de lo que pudiera parecer. En el fondo, se trata de si
los derechos fundamentales solamente tienen efectividad frente al Estado o
también entre ciudadanos. Con esta interpretacion, el Tribunal Constitucional
adopta un posicionamiento liberal de los derechos fundamentales, esto es, los
mismos existen para limitar los poderes del Estado frente a los ciudadanos
derivado de la diferencia de poder entre ambos, pero no se aplica la misma
proteccion cuando un sujeto privado usa su poder sobre otro ciudadano.

También los derechos de informacion y trasparencia en los controles
tecnoldgicos son reducidos cuando hay que represaliar a un trabajador “in-
cumplidor” desde el momento en que se acepta la videovigilancia oculta. En
este caso, es el TEDH® el que admite la misma siempre que haya sospechas
previas de conductas ilicitas en el trabajador sometido a vigilancia secreta.

En este sentido, el empresario deja de ser tal para ponerse la “gorra” de
policia. El objetivo ya no es solamente impedir los incumplimientos de los
trabajadores o proteger su patrimonio —para lo cual el efecto disuasorio de
una camara bien visible deberia ser suficiente— sino que se le otorgan poderes
especiales de “autoridad publica” permitiendo que use camaras ocultas para
recopilar pruebas y realizar su propia investigacion.

En materia de limites del control fuera del lugar de trabajo y del hora-
rio de trabajo también la jurisprudencia ha sido permisiva. Hay consenso en
la doctrina sobre el aumento de las posibilidades de violar la intimidad del
trabajador aumentan exponencialmente cuando se usan medios tecnolégicos
para vigilar la conducta fuera del mismo?é. Sin embargo, esto no ha impedido
que se justifique tal control con objeto de proteger intereses del empresario.

14 CarooNa Rusert, M.B., “Reinterpretacion de los derechos de intimidad y secreto
de las comunicaciones en el modelo constitucional de relaciones laborales: un
paso atras. Comentario a la STC 241/2012, de 17 de septiembre”, RDS, 60, 2012.
15 STEDH 17 de octubre de 2019 (Caso Lopez Ribalda y otros c. Espafia). Al respecto

ver, MoLINA NAVARRETE, “Control tecnolégico del empleador...”, op cit, p 342; VALLE MuRoz,

F.A., “Control tecnoldgico empresarial y licitud de la prueba en el proceso laboral”, Trabajo y

Derecho, smarteca, 87, 2022.

1% CRuz VILLALON J., “Las facultades de control del empleador...”, op cit, p 35; GONzZALEZ

ORTEGA, S., “Las facultades de control a distancia del trabajador...”, op cit, p 64
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De este modo, la STS de 15 de septiembre de 2020 (rec. 528/2018) admite
vigilar el GPS del automévil de la empresa fuera del tiempo de trabajo para
controlar que el trabajador cumple con la obligacién de no usar el vehiculo
para cuestiones particulares. No parece importar mucho que, con ese control,
se pueda descubrir la afiliacion politica o sindical del trabajador (usar el ve-
hiculo para ir a un mitin), su orientacion sexual (acudir a manifestaciones o
locales que permitan tal identificacion) o si tiene un amante y es que, si el
trabajador no podia usar el vehiculo fuera del tiempo de trabajo, a partir de
aqui la jurisprudencia sostiene que se debe soportar cualquier consecuencia
derivada de sus actos. Asi, esta doctrina judicial parece apuntar a que siempre
que haya una obligacion es legitimo que el empresario use un medio tecnol6-
gico para controlar su cumplimiento con independencia de que pueda afectar
o no a la intimidad del trabajador.

En fin, como se puede observar, de un lado, se estd ante una situacion en
la que los tribunales solamente se fijan en los derechos fundamentales de inti-
midad o secreto de las comunicaciones para disefiar limites al control digital,
dejando fuera de la ecuacidn otros derechos fundamentales (igualdad, salud,
dignidad, libre desarrollo de la personalidad, proteccion de datos). De otro
lado, la resolucidon de casos concretos donde el supuesto enjuiciado, por su
propia naturaleza, es aquél en el que la vigilancia ha tenido éxito (los casos
en los que la vigilancia secreta no ha dado resultado dificilmente llegaran a
enjuiciarse) provoca una devaluacion de los requisitos con objeto de permitir
la validez de la prueba.

2.3. El olvido del resto de derechos, y prioridades, en la ponderacion

El aumento de las posibilidades de control tecnolégico esta provocando
muchos efectos que son ignorados en la ponderacion. Desde el momento en
el que se fija como unicos limites a las posibilidades de control tecnologico
los derechos a la intimidad y al secreto de las comunicaciones se obvian otros
probablemente de mayor relevancia en el conflicto.

i) La reduccion de la autonomia del trabajador

Es bien conocido que el fordismo y el taylorismo se basaban en empresas
integradas verticalmente, y fuertemente jerarquizadas, donde existian multi-
tud de mandos intermedios que se encargaban de controlar a los trabajadores.
Esta forma de funcionar de empresas industriales y de servicios representaba
una forma muy ineficiente de desarrollar su actividad para las propias empre-
sas 'y era muy criticada desde los sindicatos. Las grandes estructuras de con-
trol de trabajadores implicaban enormes costes operativos que no aportaban
realmente productividad directamente. Ademas, la falta de autonomia de los
trabajadores creaba desapego hacia la empresa, desmotivacion y alienacion
obrera. De hecho, se estaba ante un circulo vicioso: cuanto mayor control por
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parte de la empresa, mayor conflictividad obrera; a lo que la parte patronal
respondia con un incremento de cuadros y mandos intermedios para vigilar,
generando a su vez mas conflictividad'’.

Por esta razon, desde los afios 60 se inici6 una pugna para eliminar en
gran medida el modelo de empresa forjado en el periodo anterior. Este en-
frentamiento implico, de un lado, deslegitimar las empresas verticalmente
integradas y, de otro lado, deslegitimar la jerarquia, la planificacion, la auto-
ridad, la vigilancia y el control®®,

Asi, ante las criticas a la jerarquia empresarial y las demandas de autono-
mia por parte del personal, ahora mas formado, las empresas no respondieron
con mayor nimero de mandos intermedios, sino con la bisqueda de una ma-
yor autonomia del trabajador, la implicacion a través de la satisfaccion en el
trabajo y de la mejora de los salarios, el auge de conceptos como la confianza
mutua y el autocontrol. En efecto, se redujo la vigilancia fisica, inmediata y
estricta por parte de los superiores jerarquicos.

Sin embargo, con el aumento de las capacidades tecnologicas y el aba-
ratamiento del control, estamos viendo un resurgir de la reduccion de la au-
tonomia del trabajador en su trabajo. Una vuelta a “Tiempos modernos” que
irremediablemente nos hara repetir la historia de conflictividad y rebeldia de
los trabajadores ante la falta de autonomia que sera, a su vez, contestada con
mayores controles tecnoldgicos. Cuestién que deberia ser especialmente va-
lorada si reconocemos que una de las principales funciones del Derecho del
trabajo deberia ser la de reducir la conflictividad laboral®.

ii) Incremento de la intensidad laboral y de los problemas de salud mental

El aumento del control tecnoldgico esta provocando un incremento en la
intensidad del trabajo®. Solamente por poner un ejemplo cabria citar a los
centros de logistica de Amazon donde se controla mediante un wereable los
tiempos que tarda un mozo de almacén en trasportar paquetes de un sitio a
otro y en caso de que tarde més de los estipulado por la empresa se le envia

1 CorlIAT, El taller y el crondmetro: ensayos sobre el taylorismo, el fordismo y la produc-
cion en masa, SIGLO XXI de Espafia, edicion de 2001, pp. 197-218.

18 BOLTANSKI & CHIAPELLO, El nuevo espiritu del capitalismo, Akal, 2002. p. 114.

¥ Por todos, MONTOYA MELGAR, A., Ideologia y lenguaje en las leyes laborales de Espafia
(1873-1978), 1% ed., Civitas, Madrid, 1992, TopoLi SIGNES, A., Regulacion del trabajo y Politica
econémica.

De cémo los derechos laborales mejoran la Economia, Aranzadi, 2021.

2 La intensificacion del trabajo alude a un incremento en la intensidad del esfuerzo, y por
tanto del desgate en el trabajo, relacionado con el “tempo” del trabajo, con independencia de su
duracion. PEREz ZAPATA ET AL, “Digitalizacion, intensificacion del trabajo y salud de los traba-
jadores espafioles”, 2019, p. 5, version electronica disponible en https://www.ccoo.es/24c0e370
fadb4d1f3682b1780854af9c000001.pdf consultado el 08/03/2022; BoLtaNskI & CHIAPELLO, El
nuevo espiritu del capitalismo, Akal, 2002, p. 346.
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una notificacion advirtiéndole?. Hoteles y empresas de limpieza han utili-
zado estos dispositivos para medir el tiempo que tarda cada trabajador en
limpiar un retrete avisandole si usa mas del tiempo asignado por la empresa?.
Esto es lo que la doctrina ha venido llamando “el latigo digital”?. En efecto,
estos mensajes implican un “recordatorio” al trabajador de que siempre esta
siendo observado y presionan a éste para que cada vez trabaje mas rapido y
cumpla con lo deseado por la empresa®.

Incluso sin necesidad de recurrir a estos extremos, la geolocalizacién y el
tacografo en los vehiculos de transporte aporta el mismo nivel de observan-
cia. Asi, se registraran todas las incidencias producidas durante la conduccion
como las equivocaciones de camino, el tiempo invertido, la velocidad prome-
dio y maximas, las aceleraciones y frenadas bruscas y de panico, el nivel de
revoluciones por minuto al que se pone el motor, el tiempo del motor encen-
dido, pero en ralenti, las paradas para descansar o ir al bafio, etc?®. Como re-
sultado el trabajador queda sometido a una observacién total de su conducta
en todo momento, sabiendo que puede ser sancionado por cualquier error.

Estos métodos (y amenazas) consiguen que el trabajador se vea obligado,
simplemente para conservar su puesto de trabajo, a poner en juego toda su
inteligencia, observacion, fuerza, rapidez y resistencia en favor de la em-
presa. Incluso a costa de su salud emocional o psicolégica (estrés, ansiedad,
depresidén, burnout). Finalmente aquellos que enferman o simplemente no
soportan los nuevos ritmos de trabajo son expulsados de la empresa y, en
Gltima instancia, del mercado de trabajo.

Igual que el economista Coon? demostré que, sin salario minimo regu-
lado, los salarios tienden a cero (debido a la competencia entre los propios
trabajadores por obtener un empleo), lo mismo ocurre con los aumentos en
la intensidad en el trabajo derivados de los controles tecnoldgicos. Efecti-
vamente, la competencia entre las empresas y la necesidad de incrementar
la competitividad exige que cada vez se usen tecnologias méas potentes para
extraer el maximo esfuerzo del trabajador. Una retroalimentacion entre las
empresas a la que solamente la regulacion legal y constitucional puede po-
nerle freno.

2 MIGUEL JoraE, “Los empleados de almacén en Amazon Reino Unido tienen tanto
miedo de ir al bafio que orinan en botellas”, Gizmodo, 2018. Disponible en https://es.gizmodo.
com/los-empleados-de-almacen-en-amazon-reino-unido-tienen-t-1825291024, (Consultado el
08/03/2022).

2 MOORE, P., The quantified self in precarity. Work, technology and what counts, New
York, Routledge, 2018, p 142.

% MOORE, P., Humans and machines at work: monitoring, surveillance and automation in
contemporary capitalism, London. Palgrave Macmillan, 2018, p 23.

2 TopoLi SIGNES A., “En cumplimiento de la primera ley de la robética”, Labour and
law issues, 5, 2, 2019, disponible online en https://papers.ssrn.com/sol3/papers.cfm?abstract_
1d=3506584.

% GoNzALEz ORTEGA, S., “Las facultades de control a distancia del trabajador...”, op cit, p 48

% CooN J.S., “Collective Bargaining and Productivity”, The American Economic Review,
\ol., 19, n° 3, 1929, p 420.



Control tecnoldgico: Una propuesta de aplicacion 233

En este sentido, la Agencia Europea para la Seguridad y Salud en el Tra-
bajo, en la encuesta sobre riesgos emergentes, establece que la principal fuen-
te de estrés identificada por las personas trabajadoras son las horas y la carga
de trabajo?. Algunos autores sugieren que la intensidad del trabajo se habria
convertido actualmente en el riesgo mas relevante (junto a los problemas
ergondmicos) para la salud de las trabajadoras y trabajadores espafioles?.
Concretamente, un estudio plantea que una reduccidn de los ritmos, cargas y
exigencias del trabajo podria disminuir un 50% los problemas de salud men-
tal derivados del trabajo?.

En el mismo sentido, la agencia britanica de seguridad y salud en el tra-
bajo (IOSH) en un estudio reciente vincula la monitorizacién constante con
problemas de salud y menor productividad de las personas trabajadoras®.
También multiples estudios empiricos relacionan una mayor probabilidad de
sufrir burnout y depresion con la monitorizacion del trabajo®.

De esta forma, las consecuencias sociales de este “libertinaje” en la apli-
cacion de limites al control tecnolégico, que incrementa las exigencias del
trabajo, se paga por otros lugares: aumento del absentismo laboral, el au-
mento de incapacidades temporales y permanentes por ansiedad, depresion
u otros problemas de salud mental y fisica, asi como, se incrementan las
reclamaciones sociales de méas medidas de conciliacion de la vida familiar o
de reduccion de la jornada laboral (jornada de 4 dias).

iii) Discriminacion indirecta

Los estudios empiricos muestran que los colectivos especificamente se-
leccionados para ser monitorizados reproducen sesgos de género, raza, cla-
se social y nacionalidad dado que esos grupos, tradicionalmente desfavore-
cidos en el mercado de trabajo, estan desproporcionadamente mas sujetos
a vigilancia intensiva®. Asi, la eleccién de monitorizar unos colectivos y

27

EU-OSHA, Second European Survey of Enterprises on New and Emerging Risks (ESE-
NER-2). Overview Report: Managing Safety and Health at Work, 2013, disponible en https://
osha.europa.eu/en/tools-and-publications/publications/second-european-survey-enterprises-
new-and-emerging-risks-esener (Consultado el 08/03/2022).

B PEREZ-ZAPATA, O., Trabajo sin limites, salud insostenible: La intensificacién del traba-
jo del conocimiento, e-prints, Universidad Complutense de Madrid, 2015.

2 PERez-ZAPATA O., y ALVAREZ-HERNANDEZ G., “Empleo, trabajo y riesgos para la salud
mental: analisis y propuestas de intervencion”, Panorama Social, 34, 2021, p 77-103.

% VOSH, Workplace ill treatment and productivity, 2018.

3 Al respecto ver, JEske D y SANTUZzzI, AM., “Monitoring what and how: psychological
implications of electronic performance monitoring”, New technology, work and employment, 30
(1),2015, pp 62-78. ADAM Y MASTRACCI, “Police body-worn cameras: effects on officers burnout
and perceived organizational support”, Police Quaterly, 22, 2018, pp 5-30; VAN OorT, M., The
emotional Labor of Surveillance: Digital control in fast fashion retail, Critical Sociology, 45,
2019. pp 1167-1179; Ravip et al, “A review, framework and research agenda for electronic per-
formance monitoring”, Journal of Management, 46 (1), 2020, pp 100-126.

% RaviD et al, “Areview, framework...”, op cit.
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no otros podria en el fondo sefialar la existencia de un comportamiento
discriminatorio.

iv) Legitimidad de las érdenes vs legitimidad del control

El aumento desproporcionado de las posibilidades de control a veces deberia
hacernos plantear otro debate: si las 6rdenes eran legitimas. En efecto, en ocasio-
nes, no es solamente que los medios de vigilancia puedan vulnerar derechos fun-
damentales, sino que la propia orden dada pueda exceder lo que se deba esperar
de las personas afectando a la dignidad o al libre desarrollo de la personalidad®.

Un ejemplo de esto en la jurisprudencia proviene de la prohibicion abso-
luta de usar medios empresariales para fines privados. El Tribunal Supremo
ha venido admitiendo como licito que la empresa impida que los trabajadores
usen el ordenador o correo de la empresa para cualquier tipo de actividad
extralaboral (sea 0 no en tiempo de trabajo) anudando a ello el hecho de que,
activada la prohibicién, el derecho a la intimidad no sera aplicable.

Como se ha sefialado en otros lugares®, esta prohibicion absoluta parece
desproporcionada en si misma —con independencia de los medios de control que
se usen para vigilar su cumplimiento—. Con la naturalidad, habitualidad y nece-
sidad con la que se usan los medios tecnoldgicos hoy en dia, este tipo de prohibi-
cion se podrian asemejar a una prohibicion absoluta por parte del empresario de
tener conversaciones orales no relacionadas en el trabajo con los compafieros:
convirtiendo las oficinas y despachos en monasterios benedictinos.

Esta es la tesis mantenida por el TEDH, en su sentencia Barbulescu 11, que
sostiene que la prohibicion absoluta de usar medios tecnoldgicos de la em-
presa para cuestiones privadas debe tener excepciones y, en cualquier caso,
no impedira que el trabajador tenga derecho a la intimidad en el uso de ese
medio electronico®.

Todo sea dicho, a pesar de estas reticencias del TEDH a la hora de permi-
tir prohibiciones absolutas de usar medios tecnoldgicos en la empresa para
cuestiones ajenas al trabajo, los Tribunales nacionales® han venido persis-
tiendo en la licitud de tales 6rdenes y en la capacidad de las mismas para
anular el derecho a la intimidad de los trabajadores.

3 CRuz VILLALON J., “Las facultades de control del empleador...”, op cit, p 18.

3 ToboLi SIGNES, A., “El Registro Informatico como base para el despido. Cuestiones fun-
damentales cuestiones fundamentales”, Revista Aranzadi de derecho y nuevas tecnologias, 25,
2011, pp 105-114. En la doctrina judicial anterior al pronunciamiento del Tribunal Supremo, ver
SSJS Madrid nim. 33, de 18 septiembre 2002 (AS 2002, 2828) y de 11 febrero 2003 (AS 2003,
707), La SJS Barcelona nim. 32, de 16 septiembre 2002 (AS 2002, 2637)

% GARrcia Rusio, A., “Control tecnol6gico empresarial y nuevos problemas aplicativos tras
la L.O. 3/2018: una mirada desde el deber de informacion previa”, foro de labos (preprint), 2022.

% SSTS de 8 de febrero de 2018 (R°. 1121/2015, Sala de lo Social); de 15 de septiembre
de 2020 (R°. 528/2018, Sala de lo Social); STSJ de C. Valenciana, de 3 de febrero de 2021 (R°.
2159/2020).
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En cualquier caso, a efectos de lo que aqui se sefiala, aunque muchas
veces se enjuicia el medio de control elegido, el problema de fondo puede
ser la licitud de ciertos tipos de 6rdenes que, si bien responden a un interés
empresarial o productivo, exceden lo razonable, lo que se deberia esperar de
una persona o, directamente, conculcan la dignidad o el libre desarrollo de la
personalidad.

Sin embargo, dada la amplitud de poderes empresariales para dictar érde-
nes y la escasa proteccion que tienen los trabajadores frente a las 6rdenes ile-
gitimas (recuérdese el principio jurisprudencial de “primero obedece y luego
reclama”?"), parece l6gico que en sede judicial se pretenda anular las pruebas
de tales incumplimientos (sin ni siquiera intentar, por las pocas posibilidades
de éxito que se auguran con este ordenamiento juridico actual, cuestionar la
licitud de las 6rdenes).

Ordenes tales como no poder hacer pausas, no poder tener ningun tipo de
distraccion durante el tiempo de trabajo, no poder hablar con los compafieros
de trabajo porque se considera una “pérdida” de tiempo, tener que estar tra-
bajando con un rendimiento al 100% durante toda la larga jornada laboral, en
el fondo exigen que las personas se comporten cual robots durante su tiempo
de trabajo y si no lo hacen, ahi estaran los medios de vigilancia empresariales
para sancionarlo.

v) Desequilibrio en el contrato de trabajo

El aumento de las posibilidades de vigilancia y control gracias a la tec-
nologia esta provocando un desequilibrio en las obligaciones y derechos que
regula el contrato de trabajo®. En efecto, sin que el art. 20.3 ET haya sido mo-
dificado, el hecho de que actualmente la tecnologia permita un mayor control
(exhaustivo e intrusivo) de los trabajadores indirectamente ha incrementado
el poder del empresario sobre el trabajador con efectos muy reales.

Tal y como el premio Nobel de economia Joseph Stiglitz estableci6 en
su teoria de los Salarios de Eficiencia®, los empresarios tienen incentivos
para pagar salarios superiores a los del mercado como forma de motivar a los
trabajadores a esforzarse y cumplir las instrucciones del empresario. Asi, el
empresario sustituye un control exhaustivo (que histéricamente era caro) de
la actividad laboral por unos mejores salarios que incentivaran a los trabaja-
dores a cumplir sin defraudar. Sin embargo, conforme los controles tecnold-

87 GomEz ABELLEIRA F.J., La causalidad del despido disciplinario, Civitas, 2009, p 175;
TopoLi SIGNES, A., “El despido disciplinario”, en Sala Franco T., (Dir), La extincién del contrato
de trabajo, Tirant, 2020, pp 77— 164.

% RODRIGUEZ EscANCIANO S., Poder de control empresarial, sistemas tecnoldgicos y dere-
chos fundamentales de los trabajadores, Tirant lo Blanch, 2015, p 40.

% SHAPIRO CARL y STIGLITZ JoserPH E., “Equilibrium Unemployment as a Worker Disci-
pline Device”, American Economic Review, 1984, pp 433-444; TopoLi SIGNES, A., Salarios y
productividad, Tirant, 2016, p 165y ss.
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gicos son mas baratos —y la jurisprudencia mas permisiva—, los empresarios
tendran menos incentivos para pagar mejores salarios, prefiriendo vigilar ex-
haustivamente el trabajo.

Los datos parecen acompafiar esta tesis. En Espafia, desde el afio 2000,
mientras que la productividad laboral ha aumentado un 14,07%, los salarios rea-
les han disminuido un 1,1%%. Algo que no ha ocurrido Unicamente en Espafia,
sino que es generalizado en el mundo occidental*. Esto es, mientras que el valor
que aporta un trabajador a la empresa se incremento, los salarios se redujeron.
En efecto, sin que se pretenda sefialar que el control tecnoldgico sea la Unica
razon, sin duda, el hecho de que el empresario pueda exigir cada vez mas a los
trabajadores derivado del control tecnolégico, a la vez que no necesita pagar
buenos salarios para incentivar un buen comportamiento ya que puede realizar
un control absoluto de la actividad laboral ha permitido que el empresario pueda
retener todo el beneficio de esos incrementos de la productividad laboral. En
definitiva, se ha producido un desequilibrio dentro del contrato de trabajo.

3. LAMINUSVALORACION DE LA PROTECCION DE DATOS
3.1. Relevancia constitucional de los requisitos de proteccion de datos

En el altar supremo de la confirmacion de las sanciones disciplinarias, no
solamente se han sacrificado los derechos de intimidad y secreto de las co-
municaciones, la autonomia del trabajador, la salud mental e incluso el propio
equilibrio sinalagmatico y reciproco del contrato de trabajo, sino también la
regulacion en materia de proteccion de datos (art. 18.4 CE).

El RGPD establece obligaciones fuertes para el empresario en materia de
transparencia en el tratamiento de datos personales que no solamente incluyen
obligacién de informar de un sistema de control tecnolégico, sino también ex-
plicitar las concretas finalidades para las que se va a emplear ese sistema de
vigilancia, no pudiendo ser usados con objetivos distintos a los anunciados. A
su vez, la norma exige que los fines sean legitimos y que la cantidad de datos
recogidos se ajuste a los principios de proporcionalidad y minimizacion (Art 5
y 6 RGPD). De esta forma, la regulacién en materia de proteccion de datos es
altamente restrictiva a la hora de permitir el control tecnolégico.

4 FINANCIAL TIMES (2022) https://www.ft.com/content/d7680c3c-0Obea-4531-9154-
€e291d5f9d77 y la productividad del trabajo obtenida a partir de la Contabilidad nacional y el
IPC del INE. Resultados similares para un periodo anterior ver, CRUCES AGUILERA J., Los sala-
rios en Espafia 2005/2010. Moderacion salarial, pérdida de peso en la distribucion de la renta y
desigualdades salariales, Estudios de la Fundacion 1° de mayo, 2010, p 22-25.

4 Asi de acuerdo con un analisis realizado por la OIT durante el periodo 1999-2013, el
incremento de productividad laboral media fue el doble que el incremento de los salarios medios
IT, Informe mundial sobre salarios 2012/2013, Ginebra, 2013, p. 48-49, grafico 36. También la
OCDE corrobora estos datos estableciendo que el salario real medio en los paises desarrollados
entre 1995 y 2013 crecié anualmente de media un 0,8% mientras que la productividad laboral
aumento un 1,5%.
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Concretamente, de un lado, el principio de trasparencia y, de otro lado,
el principio de minimizacién de los datos que pueden recogerse conduce a
la idea de que la legalidad de un sistema de control debe resolverse bajo el
triple test constitucional de proporcionalidad clasico (adecuacion, necesidad
y proporcionalidad), interpretado desde la perspectiva de la minimizacion de
los datos y, en aplicacién de los requisitos, de la informacién explicita de la
finalidad perseguida (trasparencia)*.

A pesar de que el Tribunal Constitucional ha elevado la proteccion de datos
a la categoria de Derecho fundamental®, la realidad es que, en su aplicacion
al ambito laboral, para calificar la prueba como licita o ilicita ante un despido,
estos dos principios (trasparencia y minimizacién) parecen obviados.

En efecto, desde el Tribunal Europeo de Derechos Humanos con Lépez
Ribalda Il (que permite la grabacion sin informacion previa*), pasando por el
Tribunal Constitucional (en la conocida sentencia 39/2016 que permite la vi-
deovigilancia sin que se haya informado de la finalidad disciplinaria de dicha
grabacion y la reciente STC de 160/2021, de 4 de octubre) hasta el Tribunal
Supremo®, todos parecen coincidir en que la infraccion de normas de protec-
cion de datos, a la hora de obtener una prueba para un despido disciplinario,
por si mismo, no va a implicar la calificacion de ilicitud de esa prueba®.

Particularmente todo este grupo de sentencias de los méximos tribunales
interpretativos mantienen la validez del uso de pruebas electronicas a efectos
disciplinarios, aunque no se cumplieran las obligaciones de informar explicita-
mente de la finalidad perseguida recogida por la normativa de proteccion de da-

4 RoDRIGUEZ EscaNnciano, S., “El derecho a la proteccion de datos personales en el con-
trato de trabajo: reflexiones a la luz del Reglamento europeo 2016/679”, RTSS.CEF, 423, 2018,
p 23y ss; MiNARRO YANINI, M., “Impacto del reglamento comunitario de proteccion de datos
en las relaciones laborales: un —pretendido— “cambio cultural”, CEF.RTSS, 423, 2018; GoNzA-
LEz ORTEGA, S., “Las facultades de control a distancia del trabajador...”, op cit, p 52; NAVARRO
NieTo, F., “Las facultades de control a distancia del trabajador...”, op cit, p 83; LOPEZ BALAGUER
My RaMos MoRAGUEs F., “Control empresarial del uso de dispositivos digitales en el &mbito
laboral desde la perspectiva del derecho a la proteccion de datos y a la intimidad”, Lex Social,
10 (2), 2020.

4 STC 292/2000, de 30 de noviembre de 2000, en la doctrina ver, Gofi SEIN, J.L., “Nue-
vas tecnologias digitales...”, op cit, p 39. MERINO SEGOVIA A., “Tecnologias y tratamiento de
datos en los procesos de seleccion y contratacion laboral”, Trabajo y Derecho, smartec, 87, 2022.

4 Al respecto ver, ALTEs TARREGA, J.A., “La videovigilancia encubierta en la nueva regu-
lacion sobre derechos digitales laborales y la incidencia de la STEDH L6pez Ribalda 11, Revista
General de Derecho del Trabajo y de la Seguridad Social, n® 55, 2020, pp. 335 y ss; LAHERA
FORTEZA, J., “Videovigilancia laboral y grabacion de sonidos en el lugar de trabajo”, Revista del
Ministerio de Trabajo y Economia Social n° 148, 2021, p. 266.

% SSTS de 2 de febrero de 2017 (rec. 554/2016) de 21 de julio de 2021 (rec. 4877/2018),
STS de 13 de octubre de 2021 y la reciente STS de 25 de enero de 2022 (rec 4468/2018).

4 En este sentido, y siendo criticos todos ellos con estos posicionamientos, ver Gofi SEIN,
J.L., “Nuevas tecnologias digitales...”, op cit, p 39; MoLINA NAVARRETE, “Control tecnoldgico
del empleador...”, op cit, p 342; GARciA Ruio, A., “Control tecnolégico empresarial y nuevos
problemas aplicativos tras la L.O. 3/2018: una mirada desde el deber de informacién previa”,
foro de labos (preprint), 2022.
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tos (Art. 5 RGPD)*. Un posicionamiento doctrinal que acaba incluso recogido
por la normativa interna cuando en el art. 89.1 LOPDGDD establece que, en el
supuesto de comision flagrante de acto ilicito, el deber de informar se entendera
cumplido cuando existiese un cartel anunciando la videovigilancia.

De esta forma, la legislacion incorpora el criterio jurisprudencial por el cual,
aunque no se haya anunciado la finalidad disciplinaria del control tecnolégico,
si éste capta un ilicito del trabajador, la prueba tecnoldgica se debera considerar
licita. Esto se traduce en que, en la mayoria de casos, las camaras de vigilancia
instaladas por motivos de seguridad (para que los consumidores no roben en
un establecimiento) y que estan grabando a los trabajadores de forma continua
y constante puedan ser usadas por razones disciplinarias sin haber informado
previamente a los trabajadores que la finalidad ultima de esas camaras no es
solamente cuestiones de seguridad, sino también laborales.

Asi, la jurisprudencia considera que lo tnico relevante para la calificacion
como licita de la prueba es que ésta supere el juicio constitucional de propor-
cionalidad, esto es, que el control tecnologico sea una medida justificada, que
sea idonea para el logro de los objetivos de control de la actividad laboral, que
sea necesaria, por no existir una medida menos invasiva de la intimidad para
alcanzar el mismo objetivo y, por ultimo, que sea proporcionada en sentido
estricto, esto es, que no cause mas perjuicios que los fines que quiere alcanzar*®.

Los méaximos tribunales argumentan que las obligaciones nacidas de la
normativa en materia de proteccion de datos no tienen relevancia constitu-
cional, sino de legalidad ordinaria. Por esta razon, aunque su incumplimiento
por parte de la empresa pueda originar un derecho de resarcimiento de dafios
y perjuicios a favor del trabajador, no anulara la prueba. En definitiva, se
sostiene que vulnerar la normativa europea en materia de proteccion de datos
no afecta a los derechos fundamentales de los trabajadores.

Esto ha permitido, en contra de los deseos del legislador europeo, la
normalizacién de formas no transparentes de videovigilancia®, el control en
lugares y momentos distintos a la ejecucion del trabajo®, la autorizacion (va-
lidez) de cualquier tipo de medida de control bastando con argumentar mini-
mamente la conveniencia empresarial de obtener dicho dato®.

Sin embargo, en mi opinidn, estos argumentos deberian ser rechazados
por las siguientes razones:

47 Incluso admiten que el empresario pueda anunciar expresamente —y acordar con los
representantes de los trabajadores— que no usara dicho control a efectos disciplinarios y poste-
riormente hacerlo igualmente como en la STC 160/2021 de 4 de octubre.

4 Por todas, STC 186/2000, de 10 de julio.

49 DEeSDENTADO BONETE, Ay MuRoz Ruiz, A.B., “El control de la prestacion del trabajador
a través de las nuevas tecnologias: un estudio sobre la videovigilancia en la doctrina judicial”,
Justicia laboral: revista de Derecho del Trabajo y de la Seguridad Social, 44, 2010, p 20 y ss.

%0 GARcia QuiRionEs J.C., “La regulacién de los derechos digitales en el ordenamiento es-
pafiol: una oportunidad para la ampliacion de los derechos laborales”, Derecho de las relaciones
laborales, 8, 2020, p 1064.

% GonzaLEz ORTEGA, S., “Las facultades de control a distancia del trabajador...”, op cit, p 60.
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1) Alcance constitucional: El propio Tribunal Constitucional ha recono-
cido la vinculacién de la proteccion de datos con los derechos fundamentales
del art. 18.4 CE, por lo que no parece que sea coherente negar la misma en el
ambito laboral ni en el &mbito probatorio®. En este sentido, el RGPD, y su tras-
lacion en la normativa interna a través de la LOPDGDD, viene a cumplir con
el mandato del art. 18.4 CE donde se establece que “La ley limitara el uso de
la informética para garantizar (a los ciudadanos) el pleno ejercicio de sus dere-
chos”. La propia LOPDGDD manifiesta en repetidas ocasiones que su objetivo
es proteger los derechos fundamentales de las personas. También se pronuncian
diversas sentencias de tribunales superiores de justicia en este sentido®,

2) Ponderacion legislativa: La regulacién en materia de proteccion de
datos desarrolla precisamente los derechos fundamentales estableciendo una
ponderacién entre los distintos derechos. Es decir, parece ldgico que, ante la
inexistencia de una normativa concreta que desarrolle la proteccion de datos,
los Tribunales realicen una ponderacion conforme al test de proporcionalidad
con objeto de resolver el conflicto entre varios derechos enfrentados (inti-
midad, secreto comunicaciones, proteccion de datos, de un lado, y libertad
de empresa, de otro). Ahora bien, desde el momento en el que el legislador
orgénico (y en este caso también el europeo) se pronuncia, determinando una
serie de garantias minimas (transparencia) y desarrolla un test especifico para
resolver conflictos (minimizacion de datos), los tribunales deberian quedar
vinculados al mismo para resolver conflictos entre distintos derechos funda-
mentales para determinar cudndo quedan vulnerados.

3) Importancia del requisito de informar de la finalidad del control. Aun-
que no se exprese directamente por la jurisprudencia, el hecho de negarle efica-
cia constitucional a la proteccion de datos, y concretamente a la obligacion de
informar de la finalidad para la que se va a usar el control tecnologico, revela
una desconfianza de los tribunales respecto a la relevancia de este requisito para
proteger los derechos de las personas. Sin embargo, muy al contrario, se debe
defender el acierto del legislador europeo al incluir este requisito por ser de
suma importancia para proteger los derechos fundamentales. Dos razones lle-
van a esta conclusion. De un lado, la obligacion de manifestar expresamente la
finalidad disciplinaria protege especialmente el derecho a la intimidad. En efec-
to, si el empresario anuncia que se van a realizar ciertos controles solamente
por razones de mejora de la salud de las personas, es probable que el trabajador
revele toda la informacién intima que se le solicite, algo que no haria de saber
que se usard esa informacion para razones disciplinarias®.

2 Por todas, STC 186/2000, de 10 de julio.

% Asi, diversas sentencias de Tribunales inferiores, anulan pruebas por incumplimiento de
la normativa de proteccion de datos (deber de informar), ver STSJ de Galicia de 28 de junio de
2021 (rec. 1545/2021); STSJ Catalufia de 14 de mayo de 2019 (rec. 1618/2019); STSJ de Madrid
de 28 de septiembre de 2018 (rec. 275/2018) anulada precisamente por entender que no existe
vulneracion de derecho fundamental por la STS de 21 de julio de 2021 (rec. 4877/2018); y la
STSJ del Pais Vasco de 27 de febrero de 2018 (rec. 226/2018)

% Como asi resolvi6 acertadamente en mi opinion la STC 196/2004, de 15 de noviembre.
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De otro lado, el comportamiento de las personas no es el mismo si se
sienten observadas como si no pero, sobre todo, no sera el mismo si se sabe
que esas grabaciones seran usadas a efectos disciplinarios. Asi pues, para
proteger la intimidad, el honor, la dignidad y el libre desarrollo de la perso-
nalidad es necesario que se obligue al empresario simplemente a informar
de la finalidad verdadera para la que va a usar dicho control tecnologico. De
esta forma, el juicio de proporcionalidad (en el que debe incluirse los efec-
tos que el control tecnolégico tiene sobre la salud emocional y psicoldgica,
la intimidad, el honor, la dignidad y el libre desarrollo de la personalidad)
debe realizarse conforme a las finalidades anunciadas® —que son las que pro-
vocaran dicha modificacion de comportamiento y posibles perjuicios—, sin
que se debiera admitir que el empresario use esos datos para finalidades no
anunciadas o incompatibles con las expresadas (tal y como hace la vigente
regulacion europea).

Adicionalmente, con esta doble obligacion (informar del control tecno-
logico y de la finalidad), el legislador sefala que el objeto de la vigilancia
tecnologica debe ser, principalmente, a efectos de disuasion y no de castigo.
En efecto, el legislador podria haber otorgado al empresario la posibilidad de
realizar vigilancias electronicas ocultas o engafiosas (anunciar una finalidad
y usarlo para otra) para facilitarle la investigacion de ilicitos y castigarlos.
Sin embargo, muy al contrario, la potestad que se concede al empresario
para poder usar las mas avanzadas tecnologias de vigilancia esta limitado a
efectos de disuadir al trabajador de que realice actos ilicitos o delictivos con
objeto de poder proteger la productividad empresarial: dejando los poderes
de investigacion en manos de las autoridades publicas. Esto no significa que
el empresario no pueda investigar ilicitos mediante metodologias “oscuras”,
poco transparentes o engafiosas, solamente implicara que si desea usar estas
técnicas no podréan ir acompanadas del uso de tecnologias de vigilancia.

4) Modernizacion de la legislacion a las posibilidades tecnoldgicas
actuales: El legislador europeo con una moderna y actualizada legislacion,
que desarrolla el derecho fundamental a la proteccién de datos, pretende,
precisamente, poner limites a los excesos que la tecnologia puede provocar
realizando una ponderacion de intereses mucho mejor adaptada a las posibi-
lidades tecnologicas actuales que la realizada por el art. 20.3 ET hace mas de
cuarenta afios. Adicionalmente, el propio Estatuto de los Trabajadores cuenta
con un nuevo art. 20 bis que remite concretamente a la legislacion vigente en
materia de proteccidn de datos personales y garantia de los derechos digitales
como limite a los controles digitales anunciando expresamente la vinculacion
de estos limites con los derechos fundamentales®.

% Asi lo sefiala el TIUE en Sentencia de 24 de noviembre de 2011, C-468/10 y C 469/10,
entre otras.

% Si bien es cierto que la remision hace referencia solamente al derecho a la intimidad ol-
vidando otros derechos fundamentales que deberian haberse incorporado también, no es menos
cierto que la remision que hace el art. 20 bis ET es a toda la legislacion vigente en materia de
proteccion de datos y no solo a los art. 87 a 91 de la LOPDGDD. De ahi que se sostenga que los
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5) No sustitucion del test constitucional, sino regulacion del mismo: El le-
gislador europeo no pretende sustituir el necesario test de proporcionalidad que
en cada caso concreto deben realizar los tribunales. Sin embargo, si parece que
establezca unos limites minimos (informacion previa obligatoria del método de
control usado y de la finalidad de la misma) y unos principios de obligado segui-
miento por los tribunales cuando aplican el test (minimizacién de datos). En este
sentido, el legislador europeo esta haciendo una ponderacion entre el interés le-
gitimo del empresario a recoger datos para la ejecucion del contrato y el derecho
de las personas trabajadoras a sus derechos fundamentales y no parece que los
Tribunales debieran sustituir la ponderacion realizada por el legislador por otra
distinta. De esta forma, se deberia entender que la normativa de proteccion de
datos tiene alcance constitucional, adicionalmente, esta normativa (y sus requi-
sitos) no deberian poder ser rebajados por los tribunales, ni siquiera por el noble
objetivo de “pillar” a los incumplidores.

3.2. Adaptacion del test de constitucionalidad a la ponderacion
decidida por legislador

Se debe partir de la idea de que no parece que haya incompatibilidad entre
el test de proporcionalidad constitucional (interno) y el principio de minimi-
zacion de datos (europeo). Por el contrario, lo determinante para una correcta
aplicacion de la normativa seria, en mi opinion, modernizar (en sentido de
adaptarlo a las tecnologias actuales y a la perspectiva del legislador europeo)
los conceptos de “necesidad” y “proporcionalidad en sentido estricto”.

Asi, respecto a la “necesidad” del uso de las tecnologias para legitimar su
utilizacion en el control empresarial, los Tribunales espafioles han entendido
que practicamente cualquier control es necesario si otorga utilidad para con-
trolar el cumplimiento de las obligaciones laborales®’.

Por el contrario, el legislador europeo impone el principio de minimiza-
cion de datos obtenidos con objeto de que este debate, entre el interés em-
presarial de recoger datos para controlar la actividad laboral y el derecho de
proteccion de datos, se resuelva a favor de este Gltimo incorporando la idea
de que no cualquier justificacion de utilidad empresarial sera suficiente para
legitimar la obtencidn de datos, imagenes, sonidos del trabajador. En efecto,
el principio de minimizacién de datos no es un test de proporcionalidad al
uso, sino un principio de funcionamiento. La aplicacion de este principio
deberia llevar a autorizar la recoleccion de datos dentro del contrato de tra-
bajo, no cuando es necesario en el sentido de Util, sino solamente cuando es
completamente imprescindible.

principios de transparencia y de minimizacion de datos deben ser tenidos en cuenta en la ponde-
racion entre la libertad de empresa y los derechos fundamentales de las personas trabajadoras.

5 En este sentido, se pronuncia de manera elocuente GonzALEZ ORTEGA, S., “Las faculta-
des de control a distancia del trabajador...”, op cit, p 60.
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Incluso, dentro de la definicion clasica del test de “necesidad”, entendida
como aquella medida que se tiene que realizar “por no existir una menos
invasiva de los derechos fundamentales para alcanzar el mismo objetivo”, no
parece que se esté aplicando en sus propios términos. En efecto, en muchos
casos, existen métodos menos invasivos, como son la vigilancia humana -y
no tecnoldgica— solo que esta es mas costosa para el empresario y, por ello, se
descarta. Asi, parece que los tribunales, en su aplicacion, estan sustituyendo
el concepto de “necesidad” de la medida, por el de “conveniencia” empresa-
rial. Sin embargo, en puridad si existen formas menos invasivas, la comodi-
dad o el ahorro en costes no deberian ser razones suficientes para entender las
mismas como “necesarias”.

Respecto a la proporcionalidad en sentido estricto (que la medida invasi-
va no cause mas perjuicios que los fines que quiere alcanzar) tampoco parece
que se esté aplicando en toda su extension. Como se ha visto en este trabajo,
los derechos de intimidad y secreto a las comunicaciones no son los Unicos
derechos que se deberian valorar, también es necesario que se considere el
resto de derechos como la salud, la no discriminacidn, dignidad, libre desa-
rrollo de la personalidad o el equilibrio interno del contrato de trabajo.

En este sentido, no deja de ser sorprendente que se admita como propor-
cional, sin demasiado debate en la jurisprudencia, la grabacion continua y
permanente con efectos laborales. Esto es, no es que solamente se acepte la
grabacion de imagenes de forma permanente para cuestiones de seguridad de
las personas o cosas (evitar delitos), sino también para imponer sanciones por
incumplimientos puramente de “rendimiento en el trabajo” o de calidad de la
prestacion laboral.

De esta forma, considero que, para que una prueba tecnoldgica supere el
juicio de proporcionalidad, es necesario que se cumplan los dos siguientes
requisitos de forma acumulada.

1) La medida se haya instaurado (o activado®® si ya estaba instaurada) deri-
vado de alguna “sospecha previa” de comportamiento ilicito, dado que el control
tecnoldgico permanente y continuo no parece que supere el test de la propor-
cionalidad en sentido estricto (ni el de minimizacién de datos, art. 5 RGPD).
Ahora bien, se debe aceptar que existan otras razones, ademas, de las “sospechas
previas”, para admitir la proporcionalidad del control continuo durante un tiempo
limitado. Asi seria en el supuesto de vigilar el cumplimiento de las obligaciones
de unos vigilantes de seguridad durante el tiempo que dura, estrictamente, una
alerta de amenaza terrorista (STS de 25 de enero de 2022% (rec 4468/2018)).

% Laactivacion podria ser tecnoldgica (encender el sistema que de normal esta apagado) o
la “activacion” podria ser juridica, esto es, informar al trabajador de su uso disciplinario a partir
de un determinado momento y durante un espacio temporal concreto. Esta Gltima activacion se
deberia hacer incluso de un sistema que esta encendido permanentemente para cuestiones gene-
rales de seguridad frente a clientes o terceros.

% El problema es que, esta sentencia, derivado de la amenaza terrorista acepta, no sola-
mente la proporcionalidad de la medida, sino también usa el mismo argumento para permitir
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2) Que se haya informado de forma clara y expresa de la existencia del
sistema de control y de su finalidad disciplinaria (art. 5 RGPD). En este sen-
tido, se debe descartar la validez de la doctrina del “hallazgo casual”. Esta
doctrina sostiene que sera valida la prueba obtenida mediante un sistema de
videovigilancia por razones de seguridad, aunque no se haya informado de su
finalidad disciplinaria, si se capta la comision flagrante de un acto ilicito por
los trabajadores. De nuevo, con esta doctrina, se revela la intencion Gltima de
“pillar a los incumplidores” por encima de otros derechos.

Tres razones llevan a rechazar la validez de la doctrina del “hallazgo casual”
en el control tecnoldgico de las personas trabajadoras. De un lado, la obligacion
de informacion sobre la finalidad para la que se instauran videocamaras no con-
tiene excepciones en su version europea. Y cabe tener en cuenta que el RGPD es
jerarquicamente superior a la normativa interna y de aplicacion directa. De otro
lado, la existencia de una grabacion indiscriminada, continua y permanente de
una camara de seguridad que, en ultima instancia, serd usada en beneficio del
empresario si capta algun ilicito laboral dificilmente puede superar el juicio de
proporcionalidad. Esto es, no se debe confundir el hecho de que una camara de
seguridad pueda grabar permanentemente a los usuarios y consumidores, dado
que para cada uno de ellos la monitorizacion es solamente durante el breve es-
pacio de tiempo que estos se encuentran en las instalaciones, que aceptar ese
mismo razonamiento para grabar a los trabajadores que se encuentran durante
toda la jornada laboral bajo el foco de la cdmara. Asi pues, mientras que soportar
la grabacion durante breves espacios de tiempo (consumidores) puede ser pro-
porcional, no lo deberia ser para la grabacion durante toda la jornada laboral y
menos para un mero control de la actividad laboral. La tercera razon es que la car-
ga impuesta al empresario de informar sobre las verdaderas razones para las que
usara el control tecnolégico, no parece en absoluto excesiva ni dificil de cumplir.
Es solamente una cuestion de diligencia minima, y de buena fe, de cumplimiento
relativamente sencillo y poco costosa, cuyos efectos positivos para proteger los
derechos fundamentales de los trabajadores son enormes.

En fin, en mi opinidn, la legislacion de proteccion de datos impone un
cambio de perspectiva a los tribunales para que, a la hora de entender un
control como licito, el test de constitucionalidad no se centre en la utilidad de
la vigilancia tecnoldgica para “cazar” trabajadores incumplidores, sino pen-
sar en las consecuencias que autorizar este tipo de controles provoca en los
derechos fundamentales (de intimidad, de salud, de autonomiay de equilibrio
interno en el contrato de trabajo) de las personas trabajadoras.

Y esto deberia ser asi, no solo por razones de humanidad, y de tomar con-
ciencia del dafio emocional y psicoldgico que provoca que las personas sean

que no sea necesario informar de la finalidad disciplinaria con la que se usara esa grabacion.
Algo que, en mi opinion, ya no es tan aceptable, dado que, la funcion de informar de la finalidad
disciplinaria es un requisito muy poco gravoso para el empresario y que, ademas, sirve para la
finalidad ultima de este control laboral: disuadir al trabajador de no cumplir con sus obligaciones
laborales, especialmente, durante la alerta terrorista.
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tratadas como si fueran robots, sino porque esta perspectiva protectora de los
derechos de las personas es la elegida por el legislador europeo frente a los
avances de la tecnologia.

4. DEBILITAMIENTO DE LA NEGOCIACION COLECTIVA
COMO FUENTE DE PROTECCION FRENTE A CONTROLES
TECNOLOGICOS

4.1. Importancia de la negociacion colectiva

Existe consenso entre la doctrina y el propio legislador en determinar el
importante papel que la negociacion colectiva debe desarrollar en materia
de control tecnoldgico®. Asi, de un lado, el legislador europeo, en el art. 88
RGPD establece que a través de convenios colectivos se podran establecer
“normas mas especificas para garantizar la proteccion de los derechos y
libertades en relacion con el tratamiento de datos personales de los trabaja-
dores en el ambito laboral”. De otro lado, el legislador nacional, en el art. 91
de la LOPDGDD repite la misma idea®.

Ambos preceptos, ademas de “recordar” la posible intervencion de la ne-
gociacion colectiva en esta materia®?, resaltan que el papel de la negociacion
colectiva debe circunscribirse exclusivamente a la mejora de la proteccion de
los derechos fundamentales de las personas trabajadoras (garantias adiciona-
les...), advirtiendo de la imposibilidad de que el convenio suprima, cercene o
excepcione esos derechos laborales digitales®.

% Por todos ver, BAyLos GRAU, A., “El papel de la negociacion colectiva en la ley de pro-
teccion de datos personales y garantia de derechos digitales en Espafia”, Labour and Law Issues,
5 (1), 2019; MercADER UGUINA, J.R., “Nuevas sefiales y paradojas de la proteccion de datos en
la reciente doctrina de los Tribunales y de la Agencia Espafiola de Proteccion de Datos”, Trabajo
y Derecho n° 85/2022, smarteca, pp. 15; VALLE MuRoz, F.A., “La regulacion de las tecnologias
de la informacion y de la comunicacion por la negociacion colectiva”, TL, 149, 2019, pp 13-49;
RoDRIGUEZ FERNANDEZ M.L. “Sindicalismo y negociacion colectiva 4.0”, TL, 144, 2018, p. 27-
42; FERNANDEZ CoLLADOS M.B., “La negociacion colectiva ante los riegos laborales en la nueva
eradigital”, Lan Harremanak, 44, 2020, 56-78; SEPULVEDA GOMEZ M., “EL acuerdo marco euro-
peo sobre digitalizacion. El necesario protagonismo de la norma pactada”, TL, 158, 2021, pags.
213-244; SERRANO GARCIA, J.AM., La proteccion de datos y la regulacion de las tecnologias en
la negociacién colectiva y en la jurisprudencia, Bomarzo, 2019.

5 Asi el art. 91 POPDGDD establece que “Los convenios colectivos podran establecer
garantias adicionales de los derechos y libertades relacionados con el tratamiento de los datos
personales de los trabajadores y la salvaguarda de derechos digitales en el &mbito laboral”

52 De hecho, con anterioridad a la presente regulacion, tanto la AEPD (Informes 252/2006,
0154/2010 y 0384/2010) como el Tribunal Supremo en Sentencia de 28 de diciembre de 2006
rec. 140/2005) habian reconocido esta capacidad a la negociacion colectiva.

8 CRuz VILLALON J., “Las facultades de control del empleador...”, op cit, p 21y 23; PRe-
ciAapo DomeNecH C.H., Los derechos digitales de las personas trabajadoras: aspectos laborales
de la LO 3/2018, de 5 de diciembre de proteccion de datos y garantia de los derechos digitales,
Aranzadi, 2019, p 189; GARcia QuiNoNEes J.C., “La regulacion de los derechos digitales...”, op
cit., p 71.
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En este sentido, la normativa de proteccion datos, en su aplicacion al &m-
bito laboral, debe considerarse como una norma de derecho minimo necesa-
rio mejorable en la negociacién colectiva solamente a favor de las personas
trabajadoras.

4.2. Debilitamiento de la efectividad de la negociacién colectiva
por la jurisprudencia

A pesar de este consenso en la importancia de la intervencion de la nego-
ciacion colectiva y la claridad con la que el legislador remite a la misma para
reducir los poderes empresariales, el Tribunal Constitucional, y varias senten-
cias de instancia®, han rechazado de pleno esta posicién. En este sentido, la
STC 160/2021, de 4 de octubre®, analiza un supuesto donde el trabajador es
despedido al constatar, realizando escuchas y monitorizando las llamadas con
los clientes, que el trabajador no desarrollaba correctamente su trabajo. Las
escuchas se realizaban con amparo en un acuerdo de empresa en el que la em-
presa pacto que las grabaciones se efectuarian solamente para la identificacion
de carencias formativas de los trabajadores y elaborar planes individuales de
formaciodn, a la vez, que acordaba que “la monitorizacién no tendra en ningan
caso como objetivo su utilizacién como un mecanismo disciplinario™,

En la resolucion de este caso, los juzgadores van a aceptar la validez de
la prueba de las escuchas a efectos disciplinarios. Se alega que, aunque la
empresa haya renunciado mediante pacto colectivo al uso del poder discipli-
nario ese acuerdo debe considerase ineficaz (o nulo), dado que la empresa no
puede renunciar al poder disciplinario. Cuestién que el Tribunal Constitucio-
nal vendra a validar al entender que la efectividad del acuerdo colectivo y su
interpretacion es una cuestion de legalidad ordinaria ajena al contenido del
art. 18.4 CE (y del 37 CE).

Con este posicionamiento, los Tribunales, parecen conducir a la inefec-
tividad de la negociacion colectiva para limitar los poderes del empresario
en materia de controles. Esto es, los tribunales consideran que el empresario

& STSJ de Aragon de 27 de mayo 2016 rec 379/2016 y la sentencia de primera instancia.

& Al respecto ver, MoLINA NAVARRETE, C., “Eficacia de gestion versus proteccion de da-
tos: jreactividad jurisdiccional a la «inflacion de derechos humanos» (en el trabajo)? Comentario
a la Sentencia del Tribunal Constitucional 160/2021, de 4 de octubre”, Revista de Trabajo y Se-
guridad Social. CEF n° 465, 2021, pp. 109-122. También, vid. MERCADER UGUINA, J.R., “Nuevas
sefiales y paradojas de la proteccion de datos en la reciente doctrina de los Tribunales y de la
Agencia Espafiola de Proteccion de Datos”, Trabajo y Derecho n° 85/2022, smarteca, pp. 20-21.

%  Laempresa firmo el 18 de noviembre de 2003 con la representacion de los trabajadores un
documento de desarrollo de compromisos en que, en relacién con la monitorizacion de las llamadas
de los asesores, «la direccion de la empresa manifiesta que la finalidad del proyecto es la identifica-
cion de carencias formativas para la prestacion de los servicios de atencién y ventas, que permita la
elaboracion de planes individuales de formacion y mejora de competencias capaces de superar las
referidas carencias [...] asumiendo la empresa el compromiso de que la monitorizacion no tendra
en ningln caso como objetivo su utilizacién como un mecanismo disciplinario®
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por acuerdo colectivo no puede renunciar a usar mecanismos de control para
probar incumplimientos contractuales de los trabajadores.

Adicionalmente, con esta doctrina, los Tribunales vienen a permitir que
la negociacion colectiva si sea usada como formula valida para restringir los
derechos fundamentales de las personas®’.

En efecto, es posible que sin la existencia del acuerdo colectivo la medida
de monitorizacién constante y permanente de todas las llamadas telefonicas
hubiera sido calificada de desproporcionada al existir otras formulas menos
invasivas para alcanzar el mismo objetivo de control de la actividad laboral®.
Sin embargo, las sentencias aqui comentadas —incluyendo la del Tribunal
Constitucional— parecen admitir todas ellas que la monitorizacion constante
de todas y, cada una, de las llamadas es “necesario y proporcional”, precisa-
mente porque hay un acuerdo colectivo que lo admite.

Ahora bien, siendo la normativa (art. 91 LOPDGDD) de derecho minimo
necesario, el acuerdo colectivo por si mismo no deberia poder avalar una
medida que realmente fuera desproporcionada sin la existencia del acuerdo®.

De esta forma, de nuevo, se vislumbra en alguna doctrina judicial, la pers-
pectiva de “pillar” a los incumplidores. Esto es, el test de proporcionalidad y
la aplicacién de la normativa (en este caso el art. 91 LOPDGDD) se reevalta
con el objetivo Ultimo de “castigar” al trabajador incumplidor. En el presente
caso, esto provoca una devaluacion de la efectividad de la negociacién co-
lectiva en materia de control tecnoldgico (art. 37 CE) hasta el punto de que
los acuerdos colectivos acaban siendo utilizados para legitimar los controles
tecnologicos en beneficio de la empresa (una perspectiva no buscada por la
legislacion), pero no se le da validez cuando lo pactado pretende restringir
los usos de los mismo.

4.3. Laremisién a la negociacion colectiva como formula de desregulacion

Pese a las altas expectativas fijadas por el legislador en la negociacion
colectiva como formula para establecer mayores garantias en beneficio de las
personas trabajadoras, la realidad es que existe poca intervencion en la ma-
teria” y la que ha habido ha sido por lo general solo a efectos disciplinarios.

5 No siendo la primera vez que esto ocurre, como sostiene CRuz VILLALON J., “Las facul-
tades de control del empleador...”, op cit, p 23.

% Piénsese que monitorizar todas y cada una de las llamadas parece desproporcionado a
efectos de control de la actividad laboral, dado que la monitorizacion de una seleccion aleatoria
de llamadas podria ser suficiente para alcanzar el objetivo.

8 Cabe decir que las sentencias de los Tribunales ordinarios aqui comentadas fueron pre-
vias a la LOPDGDD y al RGPD, por tanto, es posible que de producirse actualmente este con-
flicto la solucién hubiera sido distinta tras la aprobacion de los art. 88 RGPD y 91 LOPDGDD.

" ALMENDROS GoNzALEz M.A., “Nuevas tecnologias y derechos digitales laborales en la
negociacion colectiva (y I1), TyD, 83, 2021, p 7; RoprIGUEZ-PIRERO RoYo, M., “Las facultades
de control de datos biométricos del trabajador”, TL, 150, 2019, p 99; ALvarez CUESTA H., “El
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Esto es, disponiendo de sanciones por uso indebido de los medios de trabajo
electrénicos™.

Tristemente, cada vez es mas habitual que el legislador delegue las fun-
ciones que le son inherentes (de proteccion de la parte contractual débil, entre
otros) en una debilitada negociacion colectiva que pocas veces puede real-
mente intervenir para regular la situacion.

En efecto, en muchas ocasiones, la remision por parte del legislador a la
negociacion colectiva para intervenir en una materia encubre, en el fondo,
una desregulacion’. Piénsese que si, en los Gltimos veinte afios, la negocia-
cion colectiva ha sido incapaz de conseguir que los salarios mantengan el
poder adquisitivo en Espafia, dificilmente se les puede exigir que consigan
mejoras en otros campos. No obstante, esta realidad apreciable a cualquiera
que observe atentamente los datos, no ha impedido que cada vez mas el le-
gislador cargue con mayores responsabilidades a los sindicatos para que lo
“solucione” en la negociacion colectiva.

Una dejacién de funciones del legislador que se ha producido en el cam-
po de la conciliacion de la vida laboral y familiar, en el teletrabajo™, en la
desconexidn digital y también en materia de control tecnolégico, entre otros.
En efecto, el legislador con sus remisiones no busca la mera adaptacion de la
norma al sector o territorio correspondiente, sino que se le exige casi un papel
de creacién de derechos o de establecer “garantias adicionales”. En este senti-
do, cabria sefialar que si el legislador considera que son necesarias “garantias
adicionales” debio fijarlas y no esperar que la negociacion colectiva cubra su
dejadez. O al menos, el legislador, deberia darle las herramientas necesarias
para que la negociacion colectiva tenga poder de negociacion para poder ne-
gociar dichas garantias adicionales.

4.4. Propuestas para reforzar la negociacion colectiva

Una de las cuestiones trasversales en la nueva normativa de proteccion de
datos es la obligacion de establecer salvaguardas, por parte del empresario, para
proteger a los afectados frente al tratamiento y procesamiento automatizado de
datos (art. 25 y 35 RGPD). En este sentido, el Reglamento impone una obliga-
cion de resultado —la proteccion del derecho a la proteccion de datos— dejando en
manos del responsable del tratamiento de los datos (empresario) la libertad para
elegir la formula —los métodos v las salvaguardas— para cumplir ese objetivo.

didlogo social y la negociacion colectiva como herramientas para lograr una transicion digital
justa”, Lan Harremanak, 42, 2019, pp 1-32.

" RoDRIGUEZ-PINERO RoYyo, M., “Las facultades de control...”, op cit., p 102.

2 También critico con que el legislador no establezca en la norma estatal al menos una
regulacion subsidiaria, ver CRuz VILLALON J., “Las facultades de control del empleador...”, op
cit, p 23.

s Casas BAaamMoNDE, M.E., “El derecho del trabajo, la digitalizacion y el trabajo a distan-
cia”, Derecho de las relaciones laborales, 11, 2020, p 1434.
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Esta formulacion —la potestad unilateral por parte del responsable de da-
tos para elegir las salvaguardas— tiene sentido en el ambito de los consumi-
dores derivado de la poca “representatividad” que tienen las asociaciones de
estos. Precisamente la falta de interlocutores con representatividad legal entre
las asociaciones de consumo, parece que impide una gobernanza colectiva
de la proteccion de datos de los consumidores. Sin embargo, en el mundo de
las relaciones laborales quiza tendria mas sentido que los métodos y salva-
guardas para proteger el derecho fundamental a la proteccidn de datos fueran
obligatoriamente consensuados con los representantes de los trabajadores™.
Esto es, la ley podria obligar a que cada medida de control tecnoldgico, para
poder se instalada en el seno de la empresa, tuviera que ser consensuada con
la representacién legal de los trabajadores o en el ambito de la negociacion
colectiva sectorial y no permitir que las salvaguardas en materia de protec-
cién de datos sean disefiadas e implementadas unilateralmente por el empre-
sario como ocurre ahora.

También podrian instaurarse, subsidiariamente, otras herramientas que
empoderaran a la negociacion colectiva. Asi, se echa en falta derechos que
ya se encuentran en materia de prevencion de riesgos laborales, como son
el “derecho de propuesta” (art. 11.1 de la Directiva marco 89/391/CEE del
Consejo), que permitiera a la representacion legal de los trabajadores exponer
férmulas de garantia de los derechos en materia digital en cualquier momento
0 la existencia de un verdadero comité de proteccion de datos mixto analogo
al comité de seguridad y salud que existe en la regulacion de prevencion de
riesgos laborales™.

5. FALTA DE ESPECIFICIDAD LABORAL DE LANORMATIVA
DE PROTECCION DE DATOS

La defensa que se hace en este trabajo sobre la regulacion de proteccion
de datos como una norma adaptada a los nuevos contextos tecnoldgicos (so-
bre todo frente a un art. 20.3 ET de mas de cuarenta afios de antigtiedad) no
debe confundirse con complacencia. Por el contrario, esta normativa no que-
da exenta de criticas. En este sentido, no esta pensada ni esta adaptada a los
principios de funcionamiento de las relaciones industriales.

Asi, la regulacion en materia de proteccion de datos funciona en una 16gi-
ca de garantias decididas unilateralmente por el responsable del tratamiento;
de relevancia determinante del consentimiento; de derechos de ejercicio indi-
vidual, etc. Reglas de funcionamiento muy alejadas de los principios basicos
del ordenamiento laboral cimentados en limitaciones a la autonomia de la vo-

™ En este sentido, CRuz VILLALON J., “Las facultades de control del empleador...”, op cit,
p 22, establece que las medidas deberian obligatoriamente negociarse.

> En profundidad ver TopoLi SIGNES A., “La gobernanza colectiva de la proteccion de
datos en las relaciones laborales: big data, creacion de perfiles, decisiones empresariales auto-
matizadas y los derechos colectivos”, RDS, 84, 2018.
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luntad; reconocimiento de la autonomia colectiva; intervenciones legislativas
con garantias de derechos claras; normas de derecho minimo necesario, etc’™.

Es especialmente resefiable el hecho de que la construccién de los derechos
de proteccion de datos parte de la “autodeterminacion informativa”, entendido
como el control de todo individuo sobre la informacion que le concierne per-
sonalmente, sea intima o no, para preservar la propia identidad, la dignidad y
libertad™. Esto es, un derecho de corte eminentemente individual que se sostie-
ne sobre la base del consentimiento para legitimar el tratamiento de datos y una
serie de facultades que permiten al individuo retirar el consentimiento.

De esta manera, partiendo de que el consentimiento del trabajador en el
ambito de las relaciones laborales no pasa de ser una simple manera satirica
de dar un “sello de aprobacion” a todo aquello que el empresario desee imple-
mentar” esta formulacién individual debe ser rechazada. Precisamente, con
este fundamento, el considerando 43 del RGPD establece que no es posible
aceptar la licitud para el tratamiento y procesamiento de datos basadas en el
consentimiento en una relacion donde exista un fuerte desequilibrio de poder
entre las partes.

Concretamente, el Grupo de Trabajo del art. 29, en su Guia sobre el con-
sentimiento bajo el RGPD™ entiende que el consentimiento de un trabajador
dificilmente puede ser otorgado cumpliendo los requisitos exigidos en el Re-
glamento (especificamente de forma “libre”). Por esta razén, el Grupo de
Trabajo dictamina que, dada la naturaleza de la relacion entre empresario y
trabajador, como regla general, no se debera entender valido el otorgamiento
de consentimiento por parte del trabajador, teniendo que ser solamente acep-
tado como valido de forma excepcional. Concretamente, el GP29 entiende
que el consentimiento podra considerarse libremente dado, solamente cuando
se pueda demostrar que el trabajador sabia que no habia consecuencias ad-
versas con independencia de si otorgaba consentimiento o no®. Un hecho que
parece dificil que se de en una relacién laboral comun.

Hasta aqui la soluciéon —no considerar que el consentimiento del traba-
jador pueda ser prestado libremente— parece sensata. EI problema viene por
el hecho de que la imposibilidad de otorgar consentimiento para legitimar el

6 En este sentido, ver RODRIGUEZ-PINERO Royo M., y ToboLl SIGNES, A., “Las dos almas
del Derecho del trabajo digital”, en RoprIGUEZ-PINERO RoYo M., y TopoLl SiGNEs, A (Dir.),
Vigilancia y control en el Derecho del trabajo digital, Aranzadi, 2018, p 1y ss.

" MURILLO DE LA CUEVA, “Informatica y proteccion de datos personales (estudio sobre
la Ley Organica 5/1992 de Regulacion del Tratamiento Automatizado de los Datos de Carac-
ter Personal)”, Cuadernos y Debates, Centro de Estudios Constitucionales, 1993, pp 32 y 51;
en sentido similar, HEREDERO HIGUERAS, Ley Organica 5/1992 de Regulacion del Tratamiento
Automatizado de los Datos de caracter Personal: comentario y textos. Madrid, Tecnos, 1996.

" AJUNWA |., CRAwWFORD, K., ScHuLTZ J., “Limitless worker surveillance”, California Law
Review, 105, 2017, p 774.

" Adoptado el 28 de noviembre de 2017, p. 8.

8  De acuerdo con el art. 7.1 RGPD la empresa es responsable de demostrar que el consen-
timiento fue dado libremente.
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control tecnologico de los trabajadores no es sustituida por ningln otro me-
canismo especifico de proteccion.

Por el contrario, lo que se hace es entender legitimo todo control que sea
“necesario” para la ejecucion del contrato de trabajo. De esta forma, se vuel-
ve a centrar la validez de los controles, de nuevo, en la interpretacion judicial
de lo que se considera “necesario”. Una solucion que ha producido resultados
poco satisfactorios como se ha podido observar.

Una adaptacion mas adecuada del derecho a la “autodeterminacion in-
formativa”, proveniente del art. 18.4 ET, a la I6gica de las relaciones labora-
les podria haber sido sustituir la exigencia de un consentimiento individual,
por un consentimiento de caracter colectivo (autodeterminacién informativa
colectiva). Esto es, conforme a lo propuesto en el epigrafe anterior, parece
oportuno entender que los controles tecnologicos requieren de consenso en el
ambito de la negociacion colectiva.

Con esto se aseguraria que la negociacion colectiva desarrollara efectiva-
mente esta parte en los convenios, al verse, la parte empresarial, compelida a
negociarlo si quiere poder usar esta vigilancia electrénica. Ademas, con ello,
de un lado, se recuperaria, al menos en parte, el desequilibrio en el contrato
de trabajo generado por la actual libre disposicion de tecnologias cada vez
mas avanzadas para controlar de forma omnipresente a los trabajadores y, de
otro lado, se recuperaria parte del poder negociador perdido en las dltimas
décadas por los agentes sociales.

6. CONCLUSIONES

La jurisprudencia, en materia de control tecnoldgico, estd siendo am-
pliamente permisiva con las posibilidades de uso de las nuevas tecnologias
para controlar a los trabajadores, sin que los derechos fundamentales ni
la nueva regulacién de proteccion de datos parezca modificar el criterio
jurisprudencial.

De esta forma, se han validado pruebas recogidas por el empresario sin
informar a las personas trabajadoras del tipo de control que se iba a realizar
(camaras ocultas), sin informar de las finalidades para las que se realizaba di-
cho control (camaras de seguridad usadas para fines de control de la actividad
laboral), controles realizados en contra de la finalidad expresada por el em-
presario (renunciar mediante pacto colectivo el uso disciplinario de las graba-
ciones y hacerlo igualmente), controles realizados fuera del lugar de trabajo
y del tiempo de trabajo (activar el GPS fuera de la jornada para saber si el
empleado usa el vehiculo de la empresa). También se admite con naturalidad,
y sin considerar desproporcionado, la grabacion permanente de conversacio-
nes de las personas trabajadoras con los clientes, el control permanente via
GPS, y tacdgrafos, de la actividad realizada, la videograbacion continua de la
prestacién de servicios durante toda la jornada, etc.
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En este trabajo se defiende que esta posicion jurisprudencial viene induci-
da por la forma en la que se resuelve el conflicto entre el interés legitimo del
empresario de controlar la prestacion de servicios y los derechos fundamen-
tales de las personas trabajadoras. En efecto, la judicializacion del conflicto
se produce, casi siempre, dentro de un proceso disciplinario donde el control
elegido por el empresario ha tenido éxito. De esta forma, el tribunal, cuando
debe analizar la validez del sistema de control electrénico, no lo hace en abs-
tracto, sino en un supuesto en el que, de declarar la vulneracion del derecho
fundamental y la nulidad de la prueba, el despido se declararia improcedente
o nulo e incluso tendria el incumplidor derecho a una indemnizacion adicio-
nal (art. 183 LRJS).

Asi, “pillar a los incumplidores” se vuelve el objetivo principal, sacrifi-
cando los derechos fundamentales (intimidad y secreto comunicaciones), la
proteccion de datos (18.4 CE), e incluso, a la efectividad de la negociacion
colectiva (37 CE).

Ahora bien, aunque los tribunales resuelvan supuestos concretos, las con-
secuencias son estructurales para el sistema de relaciones laborales. Con la
validacion en sede judicial de las pruebas en los supuestos en que los contro-
les han “cazado” un incumplidor, estan permitiendo que este tipo de vigilan-
cias se admitan como regla general, incrementando e incentivando su uso, en
definitiva, convirtiéndolos en habituales.

En este proceso de asimilacion a los sistemas de control electronico se
estan despreciando las consecuencias negativas que tal tipo de observacion
permanente ocasionan en los derechos fundamentales de las personas inclu-
yendo en la salud (aumento de intensidad y disminucion de autonomia) y en
el equilibrio interno del contrato de trabajo.

De esta forma, en este trabajo se defiende que el test de proporcionalidad
usado por los tribunales para analizar si un determinado control tecnologico
vulnera los derechos fundamentales deberia tener en cuenta estos efectos
estructurales. Concretamente, el requisito de “necesidad” del control ele-
gido, no deberia ser interpretado como mera conveniencia empresarial del
sistema escogido, sino que el empresario debiera demostrar una verdadera
imposibilidad de usar otro método menos invasivo. A su vez, la proporcio-
nalidad en sentido estricto deberia impedir la monitorizacion electrénica
constante del trabajador por excesiva y es que, los beneficios de “cazar” a
unos pocos incumplidores, no parece que compense a los cambios estructu-
rales que este tipo de vigilancia electrénica provoca. A saber, los problemas
de salud provocados por los incrementos de intensidad, la reduccion de la
autonomia y las posibilidades del empresario de extraer mayor rendimiento
pagando menores salarios.

En apoyo de esta aplicacién mas protectora del test de proporcionalidad,
ademas de los derechos nombrados y de los efectos no deseados que provoca,
se defiende que esta es la perspectiva elegida por el legislador europeo que
vincula a los tribunales. En efecto, el RGPD, siendo consciente de las posi-
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bilidades cada vez mas dafiinas para las personas de los medios electrénicos
de control, adopta una posicion protectora (y no la anterior perspectiva de la
“libertad” de eleccion del medio de control por parte del empresario). Asi, el
principio de minimizacion de los datos recogidos (art. 5) obliga a los tribuna-
les a tomar una posicion de aplicacion garantista de los derechos fundamen-
tales en la que solamente se admitira la vigilancia electrénica, nunca como
regla general, sino cuando fuera imposible usar otra medida menos invasiva.

Adicionalmente, en este trabajo se sostiene que las obligaciones impues-
tas por el RGPD que implican informar de los sistemas de control tecnologi-
co que recogen informacion y de la finalidad Gltima para los que estos datos
van a ser usados (art. 5, 6 y 13 RGPD) y el principio de minimizacion de
datos como informador del principio de proporcionalidad tienen relevancia
constitucional y, por ello, impiden al empresario usar las pruebas recogidas
por estos controles tecnolégicos sin cumplir dichos requisitos en un proceso
de despido disciplinario y, mucho menos, como forma habitual de control.

Asi, se defiende que la regulacion de proteccion de datos implica el fin
de la tradicional libertad de eleccion del empresario para adoptar las medi-
das que estime mas oportunas para la vigilancia y control. Por el contrario,
actualmente, tal eleccion debe estar constrefiida por el principio de minimi-
zacion de datos y la transparencia respecto a medio elegido y finalidad del
sistema de control.

En cualquier caso, siendo consciente de las dificultades de abstraccion de
los tribunales que, a la postre, deben resolver casos concretos y sensibles, pa-
rece exigible una nueva intervencion del legislador en materia de vigilancia
electrénica que traslade los principios, eminentemente basados en el consen-
timiento, de la regulacion de proteccion de datos, al ordenamiento laboral. En
este sentido, se propone que se deberian otorgar mayores poderes a la auto-
nomia colectiva. Asi, se sugiere regular la obligacién de obtener el consen-
timiento colectivo para usar este tipo de medidas invasivas de los derechos
fundamentales como forma de incentivar una regulacion completa y adaptada
al sector o empresa mediante convenios o pactos colectivos.
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